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O presente regulamento visa proporcionar um enquadramento normativo adequado a
disponibilizacdo das infra-estruturas e servigos informaticos necessarios ao

funcionamento e gestéo do CIS.

Este regulamento especifica a estrutura, fungdes, competéncias, direitos e deveres dos

utentes enquanto utilizadores de meios informaticos nas suas diferentes componentes.

1- Disposicdes Gerais

1.1. Definicéo
O Centro de Informatica e Sistemas adiante designado por CIS é uma unidade de apoio técnico
do Instituto Politécnico de Tomar, e rege-se pelo disposto no presente Regulamento.

1.2. Missao e competéncias

Ao Centro de Informatica e Sistemas do IPT compete assegurar a criagdo, apoio,
desenvolvimento e manutengdo das infra-estruturas informaticas e de comunicagdes do IPT e
respectivas unidades organicas, a gestdo e administracdo do sistema informatico, o apoio técnico

aos utilizadores e a respectiva formacao especializada, tendo como fungGes principais:

a. realizar as accOes necessarias a concretizagdo das missdes definidas pelo IPT no &mbito
do seu plano de acgdo;

b. propor o plano de actividades do CIS, bem como garantir a execucdo do que for
aprovado, tomando a iniciativa de sugerir as medidas necessarias & prossecugdo dos
objectivos em causa;

C. garantir o cumprimento do plano de actividades e assegurar a gestao eficaz dos recursos
ao seu dispor;

d. elaborar o relatério de actividades a submeter a apreciacdo das estruturas organicas
competentes;

e. coordenar as politicas e procedimentos técnicos e funcionais que se mostrem mais
adequados a uma eficiente execucdo e gestao dos servicos;

f.  manter informada a estrutura organica em que se insere sobre todas as questdes que se

mostrem relevantes;
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propor ao Presidente do IPT os planos respeitantes a gestdo de pessoal deste centro,
incluindo a admiss&o de pessoal, rescisdo de contratos, defini¢do de funcbes e horarios
de trabalho adequados a natureza e exigéncia das actividades a realizar, respeitadas as
disposices legais e regulamentares em vigor;

zelar pela conservacdo e manutencdo dos equipamentos, instalagbes e outros bens
afectos ao CIS;

assegurar a qualidade técnica do trabalho produzido e garantir a resposta em tempo
adequado a eficaz prestacdo dos servigos, tendo em conta a satisfacdo do interesse dos
destinatérios/utentes;

identificar as necessidades de formagdo na éarea de informética especifica dos
funcionarios e propor a frequéncia das ac¢des de formagdo consideradas adequadas ao
suprimento dessas necessidades;

definir e desenvolver as medidas necessérias a seguranca e integridade da informacéo e
especificar as normas de salvaguarda e recuperacgao de informagé&o;

apoiar a elaboragdo de estudos técnico-financeiros com vista a selec¢do e aquisicao de
meios informaticos;

garantir o cumprimento do presente regulamento.

1.3. Objectivos

O CIS tem como objectivo garantir o funcionamento e desenvolvimento da infra-estrutura

informatica do Instituto Politécnico de Tomar e respectivas unidades organicas, para cuja

consecucdo deverdo ser desenvolvidas actividades e ac¢fes que se entenderem convenientes,

cumprindo designadamente:

Na éarea de Administracdo de Sistemas e Servicos (Apoio a gestdo de servidores
aplicacionais, Servicos Web e alojamento, Servicos de correio electronico,
Administracdo da infra-estrutura de virtualizacdo, Gestao de licencas e WSUS, Gestéao
da infra-estrutura de antivirus, Gestdo da infra-estrutura de active directory, Gestdo dos
Backups, Auditorias de seguranca)

Na area de infra-estruturas e redes de comunicacao (Gestéo da rede de dados, gestdo de
largura de banda e prioritizacdo de servicos, Gestdo das firewall’s, Gestdo da rede
wireless (eduroam), Gestao da infraestrutura e manutencdo do servico VolP)

Na &rea de Sistemas de Informagdo (Manutencdo dos Sistemas de Informacéo do IPT,
Administracdo de diversas bases de dados, Copias de seguranca da infra-estrutura
Servidores da responsabilidade do CIS-IPT, Producgéo de informacéo para elaboracédo de

estatisticas, assegurar 0s mecanismos/procedimentos para a qualidade dos dados
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disponiveis no Sl, Gestdo do endereco de email institucional, Elaboragdo/manutencéo
das paginas, sites e portais)

Na area de Salas de Informética e Suporte ao utilizador (Gestdo de salas de informatica,
HelpDesk e apoio técnico & comunidade académica, Gestdo do servi¢o de impressao)
Colaboracdo em matéria de formacgéo e gestdo de competéncias no IPT no dominio dos
sistemas e tecnologias de informacéao.

Realizacdo de estudos com vista ao levantamento das necessidades do Instituto
Politécnico de Tomar em meios informaticos e propor as solugdes a adoptar na
satisfacdo harmoniosa dessas necessidades.

Prestacdo de apoio e servigos de caracter informatico a entidades interessadas.

Apoiar o IPT e as suas unidades orgénicas na gestdo das aplicacBes informaticas
existentes nos Varios servicos;

Outros que forem definidos pela Presidéncia do IPT

1.4. Estrutura

1. O CIS depende directamente da Presidéncia do IPT que devera afectar os recursos humanos

e materiais necessarios ao seu funcionamento.

2. O CIS é coordenado por um especialista de informatica da carreira de informatica em

funcgdes neste Centro nomeado pelo Presidente do IPT.

2- Plano e Relatorio de Actividades

1. O CIS deve apresentar anualmente, ao Presidente do IPT, um Plano de Actividades.

2. Da mesma forma, no inicio de cada ano o CIS deve apresentar ao Presidente do IPT, o

Relatério de Actividades do ano anterior.

3- Utentes do Centro de Informatica e Sistemas

Sao utentes do CIS

1.
2.

os discentes de todos os cursos do IPT ou por este promovido, de qualquer nivel de ensino;
os funcionérios docentes e ndo docentes do IPT ou qualquer outro colaborador ou membro

de qualquer servico ou 6rgdo do IPT, qualquer que seja a forma do seu vinculo ao IPT,
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4-

desde que a utilizacdo dos recursos informéaticos do IPT seja considerada essencial ao
desempenho das suas fungdes.

Os utentes registados nos servicos informéticos de outras instituicGes associadas a FCCN -
Fundacdo para o Célculo Cientifico Nacional, enquanto pretendam fazer uso do servico de
roaming da RCTS, normalmente associado ao acesso através da rede sem fios (projecto
eduroam).

Excepcionalmente, e sempre com acesso a um conjunto limitado de servigos, a decidir caso
a caso ou tipificados pela Presidéncia do IPT, poderdo ser considerados como utentes do
Centro de Informéatica e Sistemas pessoas singulares sem vinculo com a instituigdo,
participantes em cursos de formacéo de outras entidades que tenham lugar nos espagos do
IPT, estagidrios de outras escolas ou instituicbes com quem o IPT tem protocolos, e
participantes em conferéncias ou outros eventos que tenham lugar no IPT ou por este

promovidos.

Servicos prestados

Consideram-se servigos prestados pelo CIS, entre outros,

1-

todos os servigos informaticos disponiveis de forma centralizada no IPT, incluindo (mas nao
se esgotando em) o alojamento de paginas Web pessoais, 0 alojamento de paginas Web de
grupo, o correio electrénico, individual ou partilhado, o hosting de servidores, os sistemas
de ficheiros em rede, individuais ou partilhados, as redes privadas virtuais, a rede sem fios
dentro do IPT e, em instituicfes associadas da FCCN, usando roaming, a disponibilizagdo
de aplicagbes informaticas de uso livre, com licencas de campus, ou com licencas
individuais, , o Sistema de Ajuda do IPT e a assisténcia remota;

todos os servigos informaticos descentralizados mas sob administragdo do CIS;

a administracdo da rede e dos sistemas de suporte do sistema de informacédo do IPT;

a administracdo das estacOes de trabalho do IPT, quer individuais quer de utilizagdo geral,
em laboratdrios, salas de aula, salas de estudo e outros locais de acesso geral;

a assisténcia e 0 apoio aos recursos informaticos do IPT;

as accOes de consultoria informética pedidas por 6rgéos e servicos do IPT;

a formacé&o aos utilizadores facultada, disponibilizada ou organizada pelo CIS;

os servigos de desenvolvimento de aplicacOes, servigos Web e paginas Web; e

prestacdo de apoio e servicos de carcter informético a entidades interessadas.
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5- Direitos dos utentes

Os utentes do CIS tém direito a liberdade e privacidade no ambito do processamento

informatico dos seus dados pessoais e no &mbito do trabalho técnico de sua responsabilidade e

autoria.

Os utentes do CIS, tém também os seguintes direitos, entre outros:

a.

a utilizacdo dos servigos definidos no ponto 4 deste regulamento e qualquer
equipamento informatico ou infra-estrutura aberta explicitamente aos utentes,
incluindo computadores pessoais, equipamentos informéticos colocados em locais
apropriados e destinadas a utilizacdo geral pela comunidade do IPT, as interfaces de
rede com fios livres e colocadas em espacos de utilizagdo geral, gabinetes, salas de
aula e laboratorios, e o sistema de impresséo e copias sob administracéo do CIS.

a receber apoio num periodo de tempo tdo curto quanto possivel, conquanto
contactem o HelpDesk deste centro, através dos meios apropriados, incluindo o
telefone, o correio electronico, servigos de mensagens instantaneas e ferramentas
assisténcia remota;

a ser informados atempadamente das alteragfes nos servigcos ou nas condi¢fes do
seu fornecimento; e

a apresentar reclamagdes ou sugestbes, apresentadas da forma que lhes for mais
conveniente, sobre o funcionamento dos servigos ou da propria coordenacdo do

Centro de Informatica e Sistemas.

6- Deveres dos utentes

Os tém os seguintes deveres:

1- A utilizagéo dos recursos informaticos do IPT rege-se genericamente pela Lei n.2 109/2009,

de 15 de Setembro, Lei do Cibercrime ou pela legislagdo em vigor.

2- O utente s6 pode utilizar os recursos informaticos para 0s quais possua a devida autorizag&o,

ndo devendo em nenhuma circunstancia aceder ou tentar aceder a recursos que lhe estdo

vedados.

3- As credenciais de acesso dos utentes a rede, servicos e equipamento informatico,

normalmente constituidas pelo par nome de utilizador/palavra-passe ou por um certificado

digital, sdo individuais e ndo podem ser partilhnadas com ninguém mais, com excepcao dos

colaboradores do CIS. O utente é o Unico responsavel pelos seus privilégios de acesso,

devendo comunicar de imediato ao CIS qualquer suspeita do seu uso indevido.
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4- Os utentes agem no conhecimento de que o Centro de Informatica e Sistemas ndo se

responsabiliza por quaisquer danos causados no equipamento ou material consumivel (e.g.,

canetas USB, DVD e CD), ou dados dos seus utentes (e.g., toda a informacdo armazenada

na sua conta de computador ou computador pessoal), ndo obstante o facto de fazer tudo o

que estiver ao seu alcance deste centro para evitar este tipo de problemas e para os mitigar

no caso de ocorrerem.

5- Os utentes devem também:

a.

dar prioridade na utilizagdo dos recursos informaticos aos utentes que pretendem
realizar trabalhos de investigacdo, desenvolvimento, ou simplesmente estudar ou
realizar qualquer tarefa de &mbito académico;

colaborar com o CIS identificando problemas, reportando-os e facilitando a
interacg@o com os colaboradores deste centro encarregados de os resolver; e
reportar a Coordenacdo do CES qualquer falha nos seus sistemas de seguranca ou

quaisquer outros incidentes de mé utilizacéo ou violag¢do deste codigo.

6- Aos utentes é proibido

violar quaisquer contas, sejam elas de outros utentes ou do préprio CIS;

decifrar ou procurar descobrir as palavras-passe de outrem, seja por que meio for;
tentar obter certificados digitais de outros ou em nome de outros;

tentar obter para si ou para terceiros quaisquer dados relativos aos sistemas de
seguranca da Direccdo do CIS, excepto quando expressamente autorizados;

instalar quaisquer servicos ou servidores sem autorizacao expressa da Direc¢do dos
CIS.

fazer copias ndo autorizadas de material protegido por direitos de autor, excepto
quando permitido por lei ou pelo autor, incluindo a simples cépia ou a instalagdo de
software sem a respectiva licenca;

interromper ou sobrecarregar 0s servicos informaticos do IPT, quer
propositadamente, quer por negligéncia, mesmo que tal ocorra no decurso de aulas
ou trabalhos;

ler ou simplesmente aceder a informagdo ou documentacdo alheia, mesmo que tal
seja possivel sem violacdo de qualquer conta, e sempre que esse acesso ndo tenha
sido expressamente facultado pelo utente a quem a informacdo ou documentacéo
pertence;

modificar, remover ou de qualquer outra forma destruir a informacdo ou
documentacgdo electrénica alheia, mesmo quando tal for possivel sem violagdo de
qualquer conta, e sempre que essa modificacdo ndo tenha sido expressamente
facultado pelo utente a quem a informag&o ou documentacdo pertence;

partilhar uma conta individual entre varios utentes (ver n.° 2 deste artigo);

Regulamento do Centro de Informética e Sistemas 7



k. arquivar software ou qualquer informacdo em formato electronico que tenha
caracter comercial, que seja classificada ou que seja de alguma forma ilegal;

I. aceder ou tentar aceder aos dados pessoais de terceiros ou a informacéo
institucional ndo pablica a que ndo lhe seja expressamente facultado o acesso por
quem tiver o direito de o fazer;

m. proceder a ataques informaticos internos ou externos ao IPT, incluindo-se na nogéo
de ataque as tentativas de penetrar em sistemas alheios e de propagacédo de virus ou
qualquer outro tipo de software mal intencionado;

n. abusar do sistema de correio electrénico, incluindo a propagacdo de mensagens de
correio electronico em cadeia, 0 envio de mensagens ndo solicitadas e o envio de
mensagens com remetentes forjados;

0. utilizar os servigos de envio de mensagens, quaisquer que eles sejam, de forma que
perturbe o trabalho dos restantes utentes dos recursos informaticos;

p. utilizar os recursos informaticos do IPT para fins comerciais que ndo sejam
expressamente autorizados pelos seus Grgdos competentes para o efeito;

g. monitorizar os recursos informéaticos do IPT, incluindo estagdes de trabalho,
servidores, equipamento activo de rede, etc., sem autorizacdo expressa da
Coordenacéo do CIS.

r. abrir os computadores, mudar a sua configuragdo, substituir ou retirar pecas, ou
proceder a quaisquer reparagoes;

s. desligar os computadores abruptamente (i.e., sem 0s encerrar através do sistema
operativo) ou tentar modificar o seu processo normal de arranque;

t. alterar a configuracdo ou localizacdo de qualquer equipamento;

u. comer ou beber nas salas de informatica, independentemente de serem salas de
aulas ou salas de estudo

v. fumar nas salas de informatica, independentemente de serem salas de aulas ou salas
de estudo; e

w. realizar quaisquer outras ac¢des claramente perturbadoras do regular funcionamento
dos servigos, violadoras da lei ou proibidas por adendas a este codigo promulgadas
pelo Responsavel deste Centro.

7- As violagOes deste codigo serdo reportadas aos 6rgdos competentes.
8- 0O Responsavel do Centro de informatica e Sistemas podera propor ao Presidente do IPT a

suspensado preventiva das contas de utilizadores que violem este cddigo de conduta.
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7- Deveres do CIS e dos seus colaboradores

Os colaboradores deste Centro, qualquer que seja a forma do seu vinculo ao servigo,

subscrevem o Cadigo de Etica do Administrador de Sistemas da League of Professional System
Administrators (LOPSA), da Advanced Computing Systems Association (USENIX) e do SAGE
(grupo de interesse especial da USENIX), comprometendo-se individualmente, por isso, a

a.

manter uma conduta profissional no local de trabalho, ndo permitindo que
sentimentos ou crencas pessoais 0s levem a tratar as pessoas de forma ndo
equitativa ou ndo profissional;

ser honestos nas suas relacbes profissionais e abertos e francos acerca da sua
prépria competéncia e do impacte dos seus erros, procurando a ajuda dos outros
guando necessario;

evitar conflitos de interesse e atitudes parciais sempre que possivel, declarando a
sua existéncia, perante uma solicitagdo, quando for apropriado, e recusando essa
solicitacdo quando necessario;

aceder a informagdo privada nos sistemas informaticos apenas quando for
necessario no curso de tarefas técnicas que sejam parte das suas obrigacgdes,
mantendo e protegendo a confidencialidade de qualquer informacao a qual possam
ter acesso independentemente da forma com essa informacdo chegue ao seu
conhecimento;

informar-se e informar os outros das leis, regulamentos e politicas relevantes no que
concerne ao desempenho das suas funcdes;

comunicar as chefias, utentes e colegas todos os assuntos informaticos de interesse
matuo, esforgando-se por ouvir e compreender as necessidades de todos os
envolvidos;

esforgar-se por garantir a integridade, fiabilidade e disponibilidade necessarias nos
sistemas pelos quais sdo responsaveis;

conceber e manter cada sistema de forma a permitir que desempenhe as fungdes que
a organizacao considera dever desempenhar;

continuar a actualizar e aumentar o seu conhecimento técnico e outras competéncias
laborais, partilhando o seu conhecimento e experiéncia com 0s outros;

cooperar com a comunidade informatica em geral na manutengéo da integridade da
rede e dos recursos computacionais;

como profissionais informados, encorajar a escrita e adop¢do de politicas e leis
relevantes consistentes com estes principios éticos;

esforcar-se por construir e manter um ambiente de trabalho seguro, saudavel e

produtivo;
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m. fazer o seu melhor, tomando decisdes consistentes com a seguranca, a privacidade e
0 bem estar da sua comunidade e do publico, e revelando imediatamente factores
gue possam originar novos riscos e perigos;

n. fazer e aceitar como apropriadas criticas honestas acerca do seu préprio trabalho
técnico e reconhecer apropriadamente as contribuigdes de outros; e

0. liderar pelo exemplo, mantendo elevados padr@es éticos e graus de profissionalismo
no desempenho das suas funcdes, apoiando os colegas no cumprimento deste

codigo de ética.

8- Disposicoes Finais

8.1 Horério de Funcionamento
O periodo de funcionamento do CIS respeita o horério de funcionamento do IPT, sem prejuizo

da disponibilidade para a resposta em situa¢fes de emergéncia, fora deste horario.

8.2 Duvidas, omissoes e alteracdes do Regulamento
As duvidas e omissGes que resultem da aplicagdo do presente Regulamento serdo resolvidas

por Despacho do presidente do IPT.

As alteragdes as disposicdes constantes no presente Regulamento sdo aprovadas pelo

presidente do IPT, por proposta do Responsavel do CIS..
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